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O Dia Mundial da Internet Segura (10/2) reforca um debate que tem ganhado cada vez mais
relevancia no ambiente corporativo: a ciberseguranca deixou de ser um tema exclusivamente
tecnologico para se tornar um elemento central da resiliéncia operacional das organizagoes.
Nesse contexto, um dos principais vetores de risco continua sendo, paradoxalmente, o mais dificil
de controlar por meio de solucgdes técnicas: o fator humano. E justamente nesse ponto que a
engenharia social se consolida como uma das maiores ameacas a seguranca da informacéo e a
continuidade dos negécios.

A engenharia social reine um conjunto de estratégias utilizadas por agentes maliciosos para
manipular pessoas e induzi-las a executar agées que comprometem sistemas, dados e processos.
Diferentemente de ataques puramente técnicos, essas abordagens exploram aspectos
comportamentais como confianca, senso de urgéncia, medo, autoridade e familiaridade. Mesmo
organizacdes com alto nivel de maturidade tecnologica podem se tornar vulneraveis quando
colaboradores, parceiros ou prestadores de servico nao estédo preparados para reconhecer
tentativas de manipulacdo. Um e-mail aparentemente legitimo, uma mensagem em aplicativos
corporativos ou uma ligacéo convincente podem ser suficientes para abrir brechas significativas na
seguranga.

Nos ultimos anos, ataques como phishing, spear phishing, smishing e vishing evoluiram em escala
e sofisticacao. Essa percepcéo € corroborada por dados recentes do SANS Institute. De acordo
com o Security Awareness Report 2025, cerca de 80% das organizacdes ouvidas em uma
pesquisa global classificam a engenharia social como o principal risco para a seguranca digital.

Gestdo de riscos: como lidar com um cenério de alta exposi¢cao?

Do ponto de vista da gestéo de riscos, isso amplia o impacto potencial dos incidentes. As
consequéncias extrapolam o ambiente digital e afetam diretamente a continuidade operacional, a
reputacdo das empresas, o cumprimento de exigéncias regulatérias e a confianca de clientes,
parceiros e investidores.

As discuss0es mais recentes sobre ciberseguranga convergem para um ponto comum: a
resiliéncia operacional se sustenta na integracao entre tecnologia, processos e pessoas. A
tecnologia fortalece as defesas; 0s processos garantem governancga, resposta e recuperagao; e as
pessoas traduzem a estratégia de seguranca em comportamento no dia a dia. Reconhecer o fator
humano como um elo critico ndo significa atribuir culpa, mas incorporar a conscientiza¢gdo como
parte estruturante da gestéao de riscos.

Programas continuos de treinamento, campanhas educativas e simulacdes de ataques contribuem
para reduzir a superficie de exposicéo e fortalecer a capacidade de resposta das organizacoes.



Além disso, ambientes que incentivam a comunicacgao rapida de incidentes e tratam erros como
oportunidades de aprendizado tendem a mitigar impactos e evitar a escalada de eventos criticos.

Mercado segurador: transferéncia de riscos para maior resiliéncia operacional

Mesmo com investimentos consistentes em tecnologia, processos e capacitacéo, o risco
cibernético ndo € eliminado. Sempre havera um risco residual associado a complexidade dos
ambientes digitais e & imprevisibilidade do comportamento humano. E nesse ponto que a gest&o
financeira do risco ganha protagonismo.

O seguro cyber atua como uma camada essencial da resiliéncia operacional, oferecendo suporte
financeiro para a resposta e a recuperacéo diante de incidentes originados, inclusive, por ataques
de engenharia social. Mais do que uma protecao contra perdas, ele contribui para a continuidade
dos negocios, a preservacao da reputacdo e a estabilidade das operacfes em momentos criticos.

O Dia Mundial da Internet Segura é, portanto, um convite a reflexdo para ado¢cao de uma visao
integrada, que vai além da prevencao técnica e considera pessoas, processos e mecanismos de
transferéncia de risco.
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